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1. PRESENTACION

Segun la guia para la administracion del riesgo y el disefio de controles para las entidades publicas, en
su quinta version (2020) el Departamento Administrativo de la Funcién Publica determina que para la
implementacion de la gestion del riesgo, “es necesario que cada entidad haga un analisis de las
estrategias, la formulacién de objetivos y la implementacion de esos objetivos en la toma de decisiones
cotidiana, lo que permitird una identificacion del riesgo adecuada a las necesidades de cada
organizacion, con un enfoque preventivo que permita la proteccion de los recursos, alcanzar mejores
resultados y mejorar la prestacion de servicios a sus usuarios aspectos fundamentales frente a la
generacion de valor publico, eje fundamental en el quehacer de todas las organizaciones publicas.”

La administracion del Riesgo por su parte se define como “un proceso efectuado por la Alta Direccion
de la entidad y por todo el personal para proporcionar a la administracion un aseguramiento razonable
con respecto al logro de los objetivos. El enfoque de riesgos no se determina solamente con el uso de
la metodologia, sino logrando que la evaluacion de los riesgos se convierta en una parte natural del
proceso de planeacion”. INTOSAI: Guia para las normas de control interno del sector publico.

La administracién del riesgo contribuye a que la entidad consolide su Sistema de Control Interno y a
que se genere una cultura de Autocontrol y autoevaluacion al interior de esta.

Actualmente la ESE Hospital Local Ismael Roldan Valencia de Quibdd dentro de su proceso de
administracion del riesgo anualmente elabora el mapa de riesgos institucionales y la matriz de riesgos
de corrupcion, en ellas se establecen los riesgos asociados a todos los procesos de la entidad. a los
cuales la oficina de control interno les hace seguimiento dentro de sus funciones establecidas. Sin
embargo, se hace necesario el disefio y establecimiento formal de una politica de gestion o
administracion del riesgo que denote el compromiso de la alta gerencia, como encargada de estimular
la cultura de la identificacion y prevencion del riesgo.

Como Empresa Social del Estado la ESE Hospital Local Ismael Roldan Valencia de Quibdo, formula y
adopta esta politica orientada a la preservacion de los recursos institucionales que permitan garantizar
la continuidad en la prestacion de servicios de salud a la poblacién usuaria, frente a los diferentes
riesgos a los que se encuentra expuesta en cumplimiento de su objetivo misional.
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2. POLITICA DE ADMINISTRACION DEL RIESGO

El Hospital Local Ismael Roldan Valencia de Quibdd en desarrollo de su misién se compromete a
gestionar los riesgos que pueden impedir el cumplimiento de los objetivos institucionales, orientando la
toma de decisiones oportunas para minimizar efectos adversos al interior de la entidad, estableciendo
responsabilidades y compromisos frente al riesgo, estableciendo e implementando la metodologia de
administracién del riesgo, identificando los riesgos institucionales, riesgos por procesos, riesgos de
corrupcion, y riesgos en el proceso contractual; estableciendo el mapa de riesgos institucional
efectuando su control y seguimiento a los riesgos priorizados, divulgando y capacitando a los
colaboradores sobre administracion del riesgo que aseguren el cumplimiento de los compromisos con
los grupos de interés y midiendo la cultura del riesgo en los funcionarios y contratistas que laboran en
la ESE Hospital Local Ismael Roldan Valencia de Quibdo.

OBJETIVO DE LA POLITICA

Adoptar criterios institucionales que orienten a la ESE Hospital Local Ismael Roldan Valencia de Quibdo
en la correcta identificacion, analisis, valoracion y administracion de todo tipo de riesgos; que, de
materializarse pueden afectar el logro de los objetivos institucionales, logrando que el proceso de toma
de decisiones sea oportuno y se minimicen los efectos adversos al interior de la entidad, lo anterior con
fin de dar continuidad a la gestion institucional y asegurar el cumplimiento de los compromisos con los
grupos de valor, asi como fomentar y fortalecer el enfoque preventivo.

ALCANCE DE LA POLITICA DE ADMINISTRACION DEL RIESGO
La politica de administracion de riesgos es aplicable a todos los procesos, procedimientos, planes,

programas y proyectos de la ESE Hospital Local Ismael Roldan Valencia de Quibdo y a todas las
acciones ejecutadas por los servidores durante el ejercicio de sus funciones.

TERMINOS Y DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, Hardware, informacién fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el
marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El apetito de riesgo
puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

Causa: todos aquellos factores internos y externos que solos 0 en combinacion con otros, pueden
producir la materializacidn de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o base para que se presente el riesgo.
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Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar el
riesgo.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir
del cual se considera por la Alta Direccion y el Organo de Gobierno que no seria posible el logro de los
objetivos de la Entidad.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Impacto: las consecuencias que puede ocasionar a la organizacidn la materializacion del riesgo.
Integridad: Propiedad de exactitud y completitud.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente dafino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo poder ser Probabilidad
* Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras diferentes a la
multiplicacion, por ejemplo, mediante una matriz de Probabilidad — Impacto.

Plan Anticorrupcion y de Atencién al Ciudadano: Plan que contempla la estrategia de lucha contra la
corrupcion que debe ser implementada por todas las entidades del orden nacional, departamental y
municipal.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al
riesgo del proceso o actividad que se esté analizando. La probabilidad inherente serd el numero de
veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota:
Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas
o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.

Riesgo de Corrupcion: Posibilidad de que, por accion u omision, se use el poder para desviar la
gestién de lo publico hacia un beneficio privado.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con
el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad
Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse
como una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
Tolerancia del riesgo: Es el valor de la mé&xima desviacion admisible del nivel de riesgo con respecto
al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una
0 mas amenazas.
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FACTORES DE RIESGO

ESTRUCTURA PARA LA GESTION DEL RIESGO

Las fuentes generadoras de riesgo en la ESE Hospital Local Ismael Roldan Valencia de Quibdé son:

FACTOR

DEFINICION

DESCRIPCION

Procesos

Eventos  relacionados  con
errores en las actividades que
deben realizar los servidores de
la organizacion.

falta de procedimientos

Errores de grabacion,
autorizacion

Errores en calculos para pagos
internos y externos

Falta de capacitacidn, temas
relacionados con el personal

Talento Humano

Incluye seguridad y salud en el
trabajo. Se analiza posible dolo
e intencion frente a la corrupcidn

Hurtos activos

Posibles comportamientos no
éticos de los empleados

Fraude interno  (corrupcion,
soborno)

Tecnologia Eventos relacionados con la | Dafio de equipos
infraestructura tecnoldgica de la | Caida de aplicaciones
entidad. Caida de redes

Errores en programas

Infraestructura Eventos relacionados con la | Derrumbes
infraestructura  fisica de la | Incendios
entidad. Inundaciones

Dafios a activos fijos

Evento Externo Situaciones  externas  que | Suplantacion de identidad

afectan la entidad.

Asalto a la oficina

Atentados, vandalismo, orden
publico
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RESPONSABILIDAD Y COMPROMISOS FRENTE EL RIESGO

LINEA DE DEFENSA RESPONSABLE RESPONSABILIDAD
Estratégica Alta  Direccion -  Comité | Definicion y evaluacion de la
Institucional de Coordinacion de | Politica de Administracion  del
Control Interno Riesgo.
Primera linea de defensa Lideres de procesos ldentificacion ~ de  riesgos y

establecimiento de controles, asi
COMO Su seguimiento.

Segunda linea de defensa

Oficina de Planeacion

Asesorar a la linea estratégica en
la definicion de la politica de
gestion del riesgo.

Consolidar el Mapa de Riesgo
Institucional y presentarlo para
analisis y seguimiento ante el
Comité de Gestion y Desempefio
Institucional.

Segunda linea de defensa

Subgerencia
lideres  de

Administrativa,
procesos  de
contratacion, financiera, talento
humano, ambiental, juridica,
Sistemas, servicio al ciudadano y
los supervisores de contrato de la
Entidad entre otros.

Monitorear los riesgos identificados
y controles establecidos por la
primera linea de defensa acorde
con la estructura de los temas a su
cargo.

Reportar a la Oficina de Planeacién
el seguimiento efectuado al mapa
de riesgos a su cargo y proponer
las acciones de mejora a que haya
lugar.

Tercera Linea de Defensa

Oficina de Control Interno

Realizar seguimiento a los riesgos
consolidados en los mapas de
riesgos.

Reportar seguimiento a los riesgos
de corrupcion.

Llevar a cabo el seguimiento a los
riesgos consolidados en los mapas
de riesgos de conformidad con el
Plan Anual de Auditoria y reportar
los  resultados al  Comité
Institucional de Coordinacién de
Control interno.
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ANALSIS DEL RIESGO

En este aspecto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto. Para ello se debe determinar la probabilidad que se entiende como la posibilidad de ocurrencia
del riesgo.

Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la exposicion al riesgo del
proceso o actividad que se esté analizando. De este modo, la probabilidad inherente sera el niumero de
veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta 0%
P - 0
como méximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de
N 40%
3 a 24 veces por afio

Muy Baja

La actividad que conlleva el riesgo se ejecuta de

Medi 607%
. 24 a 500 veces por afio ’
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afo
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afo

El impacto por su parte considera la perdida reputacional y la afectacién econdmica o presupuestal.
Cuando se presenten ambos impactos para un riesgo, tanto econdmico como reputacional, con
diferentes niveles se debe tomar el nivel mas alto.

Criterios para definir el nivel del Impacto
Afectacién Econdémica Reputacional

El riesgo afecta la imagen de algln érea de la

Leve 20% Afectacidn menor a 10 SMLMY . organizooion,

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Maderado 60% Entre 50 y 100 SMLMVY algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais
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EVALUACION DE RIESGOS

a partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias 0 impacto s, se
busca determinar la zona de riesgo inicial (RIESGO INHERENTE). Acogiendo la Matriz de riesgo
sugerida en la Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas
version 5 de diciembre de 2020, de Funcion Publica 2018, la medicion de los riesgos de proceso y
proyecto se hace a través de la tabla de probabilidad e impacto asi:

Probabilidad de Ocurrencia

Mientras que para los riesgos de corrupcion se atiende los de la Guia de la Secretaria de

3
Casi Seguro

Probable

3
Posible

2
Imposible

Rara Vez

Transparencia, asi:

Inslgmﬁ:u nte

FUENTE: Adaptado de Instituto de Audeores Intermos. COS0 ERM. Agosio 2014.

Munnr

Catastrofico

TOMA
RIESGO
EXTREMA
IOMA
RIESGO
ALTA
TOMA
-
MODRERADA
TOMA
RIESGO
BALA

Impacto
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A Probabidad | Nivel | Zonasde Riesgo de Corrupcion
Casi seguro 5 Moderada Alta Extrema
8 Probable | 4 | Moderada Alta Extrema
o Posible i 3 i Moderada Ala Extrema
B m,.-_m_y.,. — S :
> Improbable | 2 Baja Moderada £ Alta
o) ; ;
Rara vez ! 1 Baja Baja Moderada
Impacto ! 3 4 : 5
IMPACTO
>
TOLERANCIA AL RIESGO

El Hospital Local Ismael Roldén Valencia de Quibdo, aceptara unicamente los riesgos, que segun la
medicion expuesta por el Departamento Administrativo de la Funciéon Publica en la Guia para la
administracion del riesgo y el disefio de controles en Entidades Publicas version 5 de 2020, se
encuentra en la zona de riesgo BAJA, para lo anterior no se formularan controles; sin embargo, se
realizara monitoreo anual a estos riesgos revalorando el impacto y la probabilidad de ocurrencia, al
momento de observar que alguno de ellos aumente se realizara lo pertinente para darle tratamiento al
riesgo.

Respecto de los riesgos de corrupcion, ninguno de estos podra ser aceptado en la entidad, para la
totalidad de los riesgos identificados e incluidos en el respectivo mapa, se implementaran controles que
conlleven a disminuir, evitar o compartir el riesgo.

Para el tratamiento de los riesgos en la ESE Hospital Local Ismael Roldan Valencia de Quibdo, se
tendran en cuenta los siguientes criterios:

ZONA DE RIESGO TRATAMIENTO DEL RIESGO

FINAL

EVITAR después de realizar un analisis y considerar que el nivel de riesgo
es demasiado alto, se determina no asumir la actividad que genera este
riesgo.

ALTAY MODERADA | REDUCIR después de realizar un analisis y considerar que el nivel de
riesgo es alto, se determina tratarlo mediante transferencia o mitigacion de
este.

BAJA ACEPTAR después de realizar un analisis y considerar los niveles de riesgo
se determina asumir el conociendo los efectos de su materializacion.
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VALORACION DE CONTROLES

Un control se define como la medida que permite reducir o mitigar el riesgo. Para la valoracién de
controles se debe tener en cuenta, la identificacion de controles y los responsables de implementar y
monitorear los controles.

Para la adecuada estructura de la descripcion del control se debe tener en cuenta:
e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en
caso de que sean controles automaticos se identificara el sistema que realiza la actividad.

e Accion: se determina mediante verbos que indican la accion que deben realizar como parte del
control.

e Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.
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